ANEXO DE TRATAMENTO DE DADOS PESSOAIS

XXXX (indicar empresa do Grupo EDP)., com sede na XXXX, Cidade, Estado, CEP XXX, Brasil, inscrita no
CNPJ sob n2 xxxx, neste ato representada na forma de seus atos constitutivos, doravante designada
“EDP ” ou “Controlador”; e

XXXXXX (indicar empresa contratada), com sede na XXX, Cidade, Estado, CEP XXX, Brasil, inscrita no
CNPJ sob n2 xxxx, neste ato representada na forma de seus atos constitutivos, doravante designado
“XXX” ou “Operador”.

EDP e XXX a seguir designadas individualmente "Parte" ou em conjunto "Partes".

Considerando que:

a. As Partes celebraram o Contrato de xxxx nesta data, cujo objeto consiste na XXX [finalidades
de tratamento] (“Contrato” e “Objeto”, respectivamente);

b. O Operador tem conhecimento de que a EDP é uma empresa atuante no setor de energia
elétrica e, como tal, também estd submetida as regras regulatérias setoriais;

c. Paraaexecucdo do Objeto, o Operador realizara o tratamento de dados pessoais em favor da
EDP, nos termos definidos na Lei Federal n? 13.709/18, Lei Geral de Protecdo de Dados
Pessoais (“Tratamento” e “LGPD”, respectivamente) e outras eventualmente aplicaveis;

d. Quando realizado em territdrio brasileiro, o Tratamento se dard a luz da LGPD, observadas
ainda as diretrizes e determinac¢des emanadas pela Autoridade Nacional de Protecdo de Dados
(“ANPD”), regras setoriais e demais leis aplicaveis (quando em conjunto, “Normas”);

e. O Operador declara possuir os recursos e salvaguardas adequados para o Tratamento e o
conhecimento especializado, os quais serdo empregados na execucdao do Objeto do Contrato,
a fim de atender a todas as medidas técnicas e organizacionais relacionadas a protecdo de
Dados Pessoais, nos exatos termos da LGPD e demais Normas;

f. O presente Anexo e seus Apéndices dispdem sobre os requisitos necessarios para garantir a
seguranca e a protecdo dos Dados Pessoais aplicdveis ao Tratamento a ser realizado pelo
Operador.



Resolvem as Partes aderir ao presente Anexo de Tratamento de Dados Pessoais (“Anexo”) com base
nos termos e condi¢des estabelecidos a seguir, que uma vez rubricado pelas Partes passa a fazer parte
integrante do Contrato:

1. DEFINICOES.

1.1. Utilizam-se as seguintes definicdes para fins deste Anexo:

(a) “Agentes de Tratamento”, “Controlador”, “Operador”, “Dados Pessoais”, “Titulares” e
“Tratamento” serdo interpretados de acordo com a Lei de Protecdo de Dados Aplicavel.

(c) “Avaliacdo de impacto de protecdo de dados pessoais”’: documento elaborado pelo Agente de
Tratamento, descrevendo os processos de Tratamento de Dados Pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais dos Titulares, indicando quais serdo as medidas,
salvaguardas e mecanismos para mitigar os riscos decorrentes do Tratamento.

(d) “Incidente”: Devera ser entendido como: (a) uma investigacdo ou apreensdo dos Dados Pessoais
por funcionarios publicos, ou uma indicacdo especifica de que tal investigacdo ou apreensdo é
iminente; (b) qualquer acesso, Tratamento, eliminacdo, perda ou qualquer forma acidental de
Tratamento ilegal dos Dados Pessoais; (c) qualguer violacdo da seguranca da informacdo e/ou
confidencialidade, conforme estabelecido nas Clausulas 5 e 6 deste Anexo, levando a destruicdo
acidental ou ilegal, perda, alteracao, divulgacdo ndo autorizada ou acesso aos Dados Pessoais, ou
qualquer indicacdo de que tal violacdo tenha ocorrido ou esteja prestes a ocorrer; e (d) quando, na
opinido do Operador, implementar uma instrucdo de Tratamento recebida da EDP que possa violar as
leis aplicaveis, as quais a EDP ou o Operador estdo sujeitos.

(b) “Lei de Proteg¢do de Dados Aplicavel”: a Lei Federal Brasileiran? 13.709/2018, Lei Geral de Protecdo
de Dados Pessoais, ou LGPD, que disp8e sobre o Tratamento de Dados Pessoais e a prote¢do dos
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, bem como qualquer outra lei aplicavel ao Tratamento.

(e) “Transferéncia Internacional de Dados”: Quando houver a transferéncia de Dados Pessoais para
pais estrangeiro ou organismo internacional do qual o Brasil seja membro.

(f) “Tratamento de Dados Pessoais de Alta Escala”: Quando as operacdes de Tratamento de Dados
Pessoais afetarem uma grande quantidade de Titulares, por exemplo: (a) quando o Tratamento
envolver uma base de Dados Pessoais extensa; (b) quando forem utilizadas novas tecnologias para o
Tratamento de Dados Pessoais; (c) quando o Tratamento de Dados Pessoais for considerado complexo
e/ou utilizar uma nova tecnologia para a sua realizagdo.

1.2. Quaisquer termos em letras mailsculas ndo definidos de outra forma neste Anexo e seus
Apéndices terdo o significado interpretado de acordo com os termos do Contrato ou conforme
definidos na LGPD.



2. OBIJETO E VIGENCIA DO ANEXO.

2.1. A EDP nomeia a/o [*] como Operador responsavel pelo Tratamento descrito no Apéndice A
deste Anexo.

2.2. O presente Anexo e seus Apéndices serdo aplicaveis ao Tratamento a ser realizado pelo Operador
no ambito do Contrato, de acordo com os termos do Apéndice A, e regerdo as obrigacdes minimas
guanto a protecdo de Dados Pessoais a fim de estabelecer as garantias de seguranca em relacdo a
protecdo dos Dados Pessoais e aos direitos dos Titulares envolvidos no Tratamento realizado pelo
Operador.

2.3. Os termos do presente Anexo serdo aplicados durante o Tratamento, realizado pelo Operador em
beneficio da EDP, para cumprimento do Contrato e apds o término do Contrato, quando aplicavel. O
Apéndice A indicard as categorias de Dados Pessoais, os Titulares dos Dados e a finalidade do
Tratamento dos Dados Pessoais indicados pela EDP.

2.4. O presente Anexo incorpora-se ao Contrato celebrado entre as Partes e vigera a partir da data de
sua assinatura, enquanto perdurarem as atividades de Tratamento, independentemente da vigéncia
do Contrato, nos termos da Clausula 2.3 acima.

3. OBRIGAGOES DO OPERADOR.

3.1. O Operador cumprird, as suas exclusivas expensas, com a Lei de Protecdo de Dados Aplicavel e
com as obrigacBes previstas no presente Anexo e seus Apéndices. O Operador ainda utilizara todos os
esforcos comercialmente razodveis para cooperar com a EDP no cumprimento da Legislacdo de
Protecdo de Dados Aplicdvel, incluindo, a manutencao de registros, informacdes e as documentacdes
necessarias para que a EDP demonstre a conformidade com a Lei de Protecdo de Dados Aplicavel, nos
termos do Apéndice B.

3.2. O Operador tratard os Dados Pessoais, na medida do necessario, para execucdo do Objeto do
Contrato e estritamente de acordo com as instrucdes fornecidas pela EDP, exceto quando qualquer de
tais instrucBes contrariar a lei brasileira aplicavel. Em nenhum caso, o Operador tratara Dados Pessoais
para fins préprios ou de terceiros.

3.2.1. Caso o Tratamento seja necessario para o cumprimento de uma obrigacdo legal a qual o
Operador estd sujeito, o Operador devera informar a EDP previamente a qualquer atividade de
Tratamento sobre a obrigacdo legal e devera obter autorizacdo prévia e expressa da EDP antes
de realizar referida operacao.



3.3. O Operador notificard imediatamente a EDP se, em sua opinido, qualquer instrugdo violar a Lei
de Protecdo de Dados Aplicdvel. Caso o Operador ndo possa cumprir as instrucdes da EDP por qualquer
motivo, deverd informar imediatamente a EDP sobre a sua incapacidade de cumprir com as instrucdes,
cabendo a EDP o direito de determinar a imediata suspensdo do Tratamento e/ou rescindir o Contrato.

3.4. O Operador ndo se beneficiara comercialmente dos Dados Pessoais, além das disposi¢cdes do
Contrato, seu Anexo e seus Apéndices, de acordo com as instrucdes fornecidas pela EDP e ndo utilizara
os Dados Pessoais obtidos em razdo do Contato para incorporar a sua base de Dados Pessoais e/ou a
base de terceiros, tampouco para prestar servicos para terceiros, sob pena de aplicacdo das sangdes
estabelecidas no Contrato, bem como a responsabilizagdo pelas perdas e danos/penalidades advindas,
nos termos da Clausula 11 deste Anexo.

4. DIREITOS DO OPERADOR.

4.1. O Operador poderd exercer, a seu exclusivo critério, a selecdo e uso dos meios que considere
adequados para o Tratamento previsto no Contrato, desde que compativeis com as boas praticas e
técnicas amplamente utilizadas pelo mercado e em conformidade com os requisitos deste Anexo e
seus Apéndices, bem como com as atividades de Tratamento a serem realizadas pelo Operador,
aplicando-se, nesse caso, o quanto disposto na Clausula 11.3 e 11.4 deste Anexo.

4.2. O Operador ainda devera atender aos requisitos futuros a serem publicados pela ANPD, adotando
imediatamente as medidas compativeis para garantir a conformidade do Tratamento.

5. CONFIDENCIALIDADE.

5.1. Sem prejuizo de quaisquer acordos contratuais existentes entre as Partes, o Operador tratara
todos os Dados Pessoais como confidenciais e atribuird igual obrigacdo a todos os seus funcionarios,
agentes e/ou subcontratados envolvidos no Tratamento dos Dados Pessoais. O Operador devera
assegurar que todos os envolvidos no Tratamento, ainda que se restrinja ao acesso aos Dados Pessoais,
tenham assinado um acordo de confidencialidade adequado, com regras ndo menos rigidas que
aquelas contidas neste Anexo e na Legislacdo de Protecdo de Dados Aplicavel, e estejam de outra
forma vinculados a um dever de confidencialidade ou estejam sob uma obrigacdo estatutaria de
confidencialidade.

6. SEGURANCA.

6.1. O Operador obriga-se a aplicar as medidas técnicas e organizacionais para proteger os Dados
Pessoais contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a difusdo ou o acesso ndo



autorizados e contra qualquer outra forma de Tratamento ilicito, sempre com um nivel de seguranga
compativel e adequado aos riscos que o Tratamento implica aos direitos dos Titulares dos Dados
Pessoais, tendo em consideracdo as técnicas mais avangadas, os custos de aplicacdo e a natureza, o
ambito, o contexto e as finalidades do Tratamento, bem como os riscos, de probabilidade e gravidade
varidvel, para os direitos e liberdades dos Titulares. Essas medidas devem compreender pelo menos
as seguintes:

a. A pseudonimizacdo e criptografia dos Dados Pessoais;

b. A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanecentes dos sistemas e dos servicos de Tratamento;

c. A capacidade de detectar um Incidente, com ou sem o vazamento de Dados Pessoais, resolvé-lo e
relata-lo tempestivamente, nos termos da LGPD, das diretrizes e determinagdes emanadas pela ANPD,
Lei de Protecdo de Dados Aplicavel e regras setoriais;

d. A capacidade de restabelecer a disponibilidade e 0 acesso aos Dados Pessoais de forma tempestiva
no caso de um incidente fisico ou técnico, em estrita observancia as Normas, no prazo maximo de 72
(setenta e duas horas), se outro menor ndo for disposto na Lei de Protecdo de Dados Aplicavel e/ou
nas Normas;

e. Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizacionais para garantir a seguranca do Tratamento.

6.2. O Operador deverd adotar as medidas de seguranca indicadas no Apéndice B deste Anexo. Caso o
Tratamento de Dados Pessoais envolva a categoria de Dados Sensiveis, o Operador ainda adotara as
salvaguardas adicionais solicitadas pela EDP.

6.3. O Operador devera manter politicas de seguranca da informacdo por escrito que sejam
totalmente implementadas e aplicdveis ao Tratamento. As politicas devem incluir, no minimo, a
atribuicdo de responsabilidade interna pelo gerenciamento de seguranca da informacdo, os
responsaveis organizacionais pela seguranca da informacdo, as verificacdes na equipe permanente
que tera acesso aos Dados Pessoais, exigir dos funcionarios, fornecedores e de outros com acesso a
Dados Pessoais a anuéncia em acordos de confidencialidade por escrito e realizar treinamentos para
tornar funciondrios e outros envolvidos com acesso aos Dados Pessoais conscientes dos riscos de
seguranca da informacdo apresentados pelo Tratamento.



6.4. A pedido da EDP, o Operador devera demonstrar as medidas tomadas em conformidade com
esta Clausula 6 e deverd apresentar a EDP um relatério de auditoria independente com a avaliagdo dos
controles e medidas de seguranca relacionadas a protecdo de Dados Pessoais, as suas proprias
expensas. A menos que seja exigido pela ANPD ou eventual outro érgdo regulador de jurisdicdo
competente, a EDP tera direito, mediante aviso prévio de pelo menos 15 (quinze) dias, de realizar por
si ou por meio de terceiro, com o qual tenha firmado um acordo de confidencialidade, a auditoria das
premissas e operacdes do Operador relacionadas ao Tratamento.

6.5. O Operador deve cooperar com as auditorias realizadas por ou em nome da EDP e deverd conceder
aos auditores da EDP acesso razodvel a quaisquer instalacGes e dispositivos envolvidos com o
Tratamento. O Operador fornecerd aos auditores da EDP acesso a qualquer informacdo relacionada ao
Tratamento, conforme solicitado pela EDP para verificar a conformidade do Operador com este Anexo.

6.6. O Operador obriga-se a prestar assisténcia a EDP visando assegurar o cumprimento das suas
obrigacdes legais relativas a seguranca do Tratamento, comunicacdo de um Incidente, elaboracdo de
Avaliacdo de Impacto sobre a Protecdo de Dados e consulta prévia, ou quaisquer outras obrigacdes
qgue caibam a EDP em matéria de protecdo de dados, tendo em conta a natureza do Tratamento e a
informacdo que estiver ao dispor do Operador.

7.  TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS.

7.1. O Operador notificard de forma prévia a EDP, nos termos e forma estabelecidos no Contrato e
apéndice “A” deste Anexo, sobre a necessidade de quaisquer transferéncias permanentes ou
temporarias de Dados Pessoais para um pais terceiro, sendo que tal transferéncia somente serd
realizada apds a obtencdo de autorizacdo prévia e expressa da EDP, que poderd ser negada, a seu
proprio critério, sem necessidade de justificativa.

7.1.1. Caso a EDP recuse a transferéncia internacional de dados, caberd ao Operador fornecer
uma alternativa para o Tratamento de Dados Pessoais pretendido.

7.2. Quando a EDP autorizar a transferéncia internacional dos Dados Pessoais obtidos para territérios
fora do Brasil, o Operador garantird que o destinatario de tais Dados Pessoais seja aceito pela EDP e
que:

(a) apenas realizard o Tratamento dos Dados Pessoais de acordo com as instru¢des documentadas
pela EDP, sem prejuizo de observadncia das Normas aplicaveis, que deverdo prevalecer as instrucdes
em caso de conflito;



(b) fornecerd o mesmo nivel de protecdo dos principios previstos na Lei de Protecdo de Dados
Aplicavel, especialmente, mas ndo se limitando aqueles dispostos nos artigos 46 a 51 da LGPD, e
demais Normas aplicaveis; e

(c) caso o Operador deixe de cumprir com os requisitos previstos nos itens “a” e “b”, cessara
imediatamente o Tratamento de Dados Pessoais ou tomarad medidas razoaveis e apropriadas para
mitigar qualquer incapacidade de cumprir esta obrigacdo.

8.  AVALIAGAO DE IMPACTO DE PROTEGAO DE DADOS.

8.1. Caso o Operador considere ou tenha ciéncia que o Tratamento poderd resultar em alto risco para
os direitos e liberdades em matéria de protecdo de dados dos Titulares, deverd informar
imediatamente e prestar toda a assisténcia que a EDP possa solicitar para realizar uma Avalicdo de
Impacto de Protecdo de Dados e, se necessario, consultar a ANPD ou Org3o Regulador competente.

9. OBRIGAGAO DE INFORMAGAO E GESTAO DE INCIDENTES.

9.1. Quando o Operador tiver ciéncia de um Incidente deverd notifica-lo a EDP, no prazo de até 24
(vinte e quatro) horas, bem como cooperar sempre com a EDP e seguir as suas instru¢ées com relagdo
a tal Incidente, a fim de permitir que a EDP realize uma investigacdo completa do Incidente e adote as
medidas adequadas em relacdo ao Incidente.

9.2. Assim que o Operador tiver ciéncia do Incidente, devera: (a) averiguar, corrigir, mitigar e remediar
o Incidente, de acordo com as melhores praticas do mercado, Lei de Prote¢cdo de Dados Aplicavel,
Normas aplicdveis e instrucGes da EDP, incluindo a adogdo de medidas adequadas para prevenir a
continuacdo e recorréncia do Incidente; e (b) fornecer as informacdes e a assisténcia necessaria para
permitir a EDP avaliar o Incidente e, caso necessario, notificar tempestivamente a ocorréncia do
Incidente e cumprir quaisquer obrigacfes previstas pela Legislacdo de Protecdo de Dados Aplicavel e
Normas aplicdveis, como fornecer as informacdes sobre o Incidente a ANPD e aos Titulares afetados,
comunicando imediatamente a EDP nestas hipdteses.

9.3. 0O Operador deve estabelecer procedimentos escritos que permitam responder prontamente a
EDP sobre um Incidente. Quando houver probabilidade razoavel do Incidente exigir uma Notificacao
de Violacdo de Dados Pessoais pela Lei de Protecdo de Dados Aplicavel e Normas aplicaveis, o
Operador devera adotar o procedimento implementado de Resposta a Incidentes, incluindo a
obrigacdo de notificar a EDP, tempestivamente no prazo de 24 (vinte e quatro), se outro menor nao for
disposto na Lei de Protecdo de Dados Aplicdvel e Normas aplicaveis ao tempo do Incidente, contados
da data da ciéncia da ocorréncia do Incidente pelo Operador.



9.4. Quaisquer notificacBes de Incidentes feitas a EDP, nos termos desta Clausula 9, deverdo ser
enderecadas ao funcionario da EDP cujos detalhes de contato sdo fornecidos no Apéndice A deste
Anexo e, para auxiliar a EDP no cumprimento de suas obrigacdes sob a Lei de Protecdo de Dados
Aplicavel, devera conter: (a) o preenchimento de todas as informacGes minimas de acordo com o
Apéndice D deste Anexo; (b) uma descricdo da natureza do Incidente, incluindo, sempre que possivel,
as categorias e o numero aproximado de registro de Titulares afetados; (c) o nome e os detalhes de
contato do Encarregado de Protecdo de Dados do Operador ou outro contato responsdvel pelas
informacdes; (d) uma descricdo das consequéncias provaveis do Incidente; e (e) uma descri¢cdo das
medidas tomadas ou propostas a serem tomadas pelo Operador para tratar do Incidente, incluindo,
quando apropriado, medidas para mitigar seus possiveis efeitos adversos.

10. SUBCONTRATAGAO.

10.1. O Operador ndo subcontratard nenhuma de suas operag8es de Tratamento realizadas em nome
da EDP sem a autorizacdo prévia, expressa e por escrito da EDP. Os subcontratados aprovados pela
EDP deverdo estar indicados no Apéndice C deste Anexo.

10.2. Quando o Operador subcontratar suas obrigacdes sob este Anexo, com a autorizagdo prévia e
por escrito da EDP, devera fazé-lo somente por meio de um Contrato por escrito com o subcontratado,
impondo ao subcontratado as mesmas obrigacdes aplicadas ao Operador delimitadas neste Anexo e
seus Apéndices.

10.3. O Operador assegurara que o subcontratado esteja vinculado as obrigacGes de protecdo de
Dados Pessoais compativeis com as do Operador sob este Anexo, supervisionara sua conformidade e
devera, em particular, impor aos subcontratados a obrigacdo de implementar medidas técnicas e
medidas organizacionais de tal maneira que o Tratamento atenda aos requisitos da Lei de Protecdo de
Dados Aplicavel e Normas aplicaveis.

10.4. O Operador sera considerado totalmente responsavel perante a EDP pelo desempenho das
obrigacdes do subcontratado aprovado, ainda que o subcontratado descumpra as obrigacdes de
protecdo de Dados Pessoais indicadas no Contrato firmado entre o Operador e o subcontratado.

10.5. O Operador sera responsavel e deverad isentar a EDP de qualquer responsabilidade decorrente
de qualquer violagdo pelo subcontratado das disposi¢cdes de protecdo de Dados Pessoais estabelecidas
neste Anexo, em seus Apéndices e na Lei de Protecdo de Dados Aplicavel, devendo, ainda, indenizar a
EDP, nos termos da Cldusula 11 deste Anexo.



11. RESPONSABILIDADE E DIREITO DE REGRESSO.

11.1. Na hipodtese de inadimplemento de qualquer das obriga¢des do Operador e/ou do subcontratado
assumidas neste Anexo, o Operador devera procurar de imediato minimizar e remediar os seus efeitos
e ressarcir a EDP por todos os prejuizos causados, nos termos da presente clausula.

11.2. O Operador devera indenizar a EDP em face de todas as perdas, custos, danos (inclusive danos
indiretos e lucros cessantes), despesas (incluindo honorarios advocaticios), responsabilidades,
penalidades ou danos sofridos ou incorridos pela EDP como resultado da violacdo pelo Operador e/ou
subcontratado das disposicdes de protecdo de Dados Pessoais estabelecidas neste Anexo e seus
Apéndices.

11.3. Fica expressamente estabelecido que na hipdtese de a EDP ser demandada, judicial ou
administrativamente, por terceiro em decorréncia de ato ou omissdo atribuivel ao Operador e/ou
subcontratado, o Operador, por si e/ou por seu subcontratado, serd responsavel pelo pagamento de
quaisquer perdas, danos, penalidades, custos e despesas, tdo logo exigiveis, no prazo estabelecido na
decisdo judicial ou administrativa. Na hipdtese de ndo cumprimento da obrigacdo estabelecida nesta
Clausula 11.3, a critério da EDP, esta poderd pagar os valores devidos, devendo o Operador ressarci-la no
prazo maximo de 5 (cinco) dias, contados da data do efetivo desembolso dos valores, devidamente
corrigidos monetariamente, segundo o indice de variacdo do IGP-M/FGV (indice Geral de Precos da
Fundacdo Getulio Vargas), ou seu eventual substituto, no periodo compreendido entre a data do
desembolso e respectivo reembolso, e acrescidos de juros de 1% (um por cento) ao més, calculados
sobre o valor ja corrigido, devido e ndo pago pelo Operador.

11.4. Sem prejuizo ao disposto no item 11.3 acima, a EDP podera, a seu exclusivo critério, reter e
utilizar eventuais valores devidos ao Operador em razdo do Contrato ou quaisquer outros
instrumentos celebrados entre as Partes, ou entre o Operador e demais empresas que integrem o
grupo econdmico da EDP, a fim de que seja ressarcida, total ou parcialmente, das perdas, danos,
penalidades, custos e despesa, conforme o estabelecido nesta Clausula 11.

11.5. Noscasosem que a EDP seja considerada responsavel, nos termos da Lei de Protecdo de Dados
Aplicavel, pelo pagamento de quaisquer valores, sanc¢Bes administrativas e/ou multas cuja
responsabilidade originaria recai sobre o Operador e/ou subcontratado, a EDP fica investida em direito
de regresso sobre o Operador e/ou subcontratado no montante equivalente a totalidade dos valores,
san¢Ges administrativas e/ou multas pagas, acrescido de quaisquer eventuais despesas e encargos
advindos do Incidente ou do pagamento, bem como dos encargos de correcdo monetdria e juros nos
moldes descritos na Clausula 11.3 acima.

11.6. Em caso de conflito entre o disposto neste Anexo e no Contrato, prevalecerd o disposto neste
Anexo.



12. MULTA

12.1. Na hipdtese de o Operador cometer alguma das seguintes infracdes, incorrerd no dever de pagar,
em favor da EDP, uma multa ndo compensatdria no valor equivalente a 5% (cinco por cento) do preco
total do Contrato, sem prejuizo de ter que indenizar a EDP, nos termos da Cldusula 11 deste Anexo:

a. Permitir a terceiros o acesso aos Dados Pessoais ou efetuar qualguer comunicacao, utilizacdo ou
outra forma de Tratamento, realizada por si ou por pessoas por si autorizadas ou subcontratados, que
divergir desta cldusula ou for contrario as instrucdes da EDP;

b. Deixar de notificar a EDP de um Incidente, independentemente da ocorréncia ou ndo de vazamento
de Dados Pessoais, nos termos da Clausula 9 deste Anexo;

c. Ndo devolver ou apagar os Dados Pessoais apds a execucdo do objeto do Contrato ou de sua extingdo
conforme convencionado entre as Partes;

d) Deixar de cumprir, no prazo previsto para tanto, com qualquer obriga¢do contida neste Anexo.

12.2. A obrigacdo de pagamento da multa ora estipulada ndo depende da averiguacdo das perdas e
dos danos sofridos pela EDP e, portanto, ndo é limitada pelo valor de eventuais perdas ou danos, e é
cumuldvel com outros direitos da EDP, em particular com o direito de resolver o Contrato de imediato
e de ser indenizada, nos termos da Clausula 11 acima. A EDP podera exigir o pagamento da multa ora
estipulada por simples notificacdo escrita dirigida ao Operador. O Operador devera efetuar o
pagamento da multa em até 48 (quarenta e oito) horas da data de recebimento da notificacdo
encaminhada pela EDP da maneira que vier a ser indicada em tal notificacdo, sob pena de sobre ela
ser acrescido o valor devido a titulo de corregdo e juros moratérios de 1% (um por cento) ao més, nos
moldes do disposto na Clausula 11.3 acima. A EDP poderd, a seu exclusivo critério, reter e utilizar
eventuais valores devidos ao Operador em razdo do Contrato ou quaisquer outros instrumentos
celebrados entre as Partes, ou entre o Operador e demais empresas que integrem o grupo econdmico
da EDP, a fim de que seja ressarcida, total ou parcialmente, da multa estabelecida nesta Clausula 12.

13. ASSISTENCIA a EDP.

13.1. O Operador deve auxiliar a EDP em relacdo as medidas técnicas e organizacionais apropriadas,
para o cumprimento das obrigacGes da EDP, especialmente com rela¢do ao atendimento do exercicio
dos direitos dos Titulares conforme a Lei de Protecdo de Dados Aplicavel.
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13.2. O Operador prestard assisténcia tempestiva a EDP, as suas expensas, para permitir que a EDP
responda a: (i) qualquer pedido de um Titular no exercicio de qualquer um dos seus direitos ao abrigo
da Lei de Protecdo de Dados Aplicavel; e (ii) qualquer outra correspondéncia, pedido ou reclamacdo
recebida de um Titular, ANPD, érgdo regulador ou outro terceiro em relagcdo ao Tratamento. No caso
de tal pedido, correspondéncia ou reclamacdo ser apresentada diretamente ao Operador (ou
subcontratado), este deverad informar imediatamente a EDP, fornecendo todas as informacdes
necessarias para que a EDP possa responder, nos termos da Lei de Protecao de Dados Aplicavel.

13.3. Tendo em consideracdo a natureza do Tratamento e as informacdes disponibilizadas que sdo
relevantes para o Tratamento descrito no Apéndice A, o Operador apoiara a EDP no cumprimento das
obrigacGes previstas na Clausula 6, bem como das demais obrigacdes da EDP previstas na Lei de
Protecdo de Dados Aplicavel, incluindo o atendimento as notificacdes para a ANDP, Org3o regulador
ou para os Titulares, a realizacdo de uma Avaliacdo de Impacto de Protecdo de Dados, e as consultas
prévias perante a ANPD ou demais érgdos reguladores.

13.4. O Operador deve disponibilizar a EDP todas as informacdes necessarias para demonstrar a
conformidade com as obrigagdes do Operador e/ou subcontratado e contribuir com auditorias,
incluindo inspegdes, conduzidas pela EDP ou outro auditor exigido/contratado por ela.

14. TERMINO DO CONTRATO E DEVOLUGAO DOS DADOS.

14.1. O Operador procedera ao Tratamento dos Dados Pessoais até a data de expiracdo ou término do
Contrato, ou apds o término do Contrato, quando aplicavel, a menos que instruido de outra forma
pela EDP, ou até que esses Dados Pessoais sejam devolvidos ou destruidos por instrucdo da EDP.

14.2. A expiracdo ou término deste Anexo ndo dispensarda o Operador de suas obrigacdes de
confidencialidade, de acordo com o Clausula 5 deste Anexo, que permanecerd vigente apds o término
deste Anexo.

15. DA DEVOLUGAO OU DESTRUIGAO DE DADOS PESSOAIS.

15.1. Com arescisao ou resilicdo do Contrato do qual faz parte este Anexo e seus Apéndices, mediante
solicitacdo por escrito da EDP, ou apds o cumprimento de todos os propdsitos para a execucao do
Objeto, pelos quais nenhum Tratamento adicional é requerido, o Operador deverd excluir, destruir ou
devolver todos os Dados Pessoais a EDP e destruir ou devolver quaisquer cdpias existentes.

15.2. O Operador notificara todos os subcontratados que prestam suporte ao seu Tratamento sobre
a extingcdo do Contrato e seus Anexos e assegurara que todos esses subcontratados destruam os Dados
Pessoais ou devolvam os Dados Pessoais a EDP, a critério da EDP.

11



16. OUTRAS DISPOSICOES

16.1. No caso de qualquer inconsisténcia entre as disposicGes deste Anexo e seus Apéndices, e as
disposicdes do Contrato, as disposicGes deste Anexo de Tratamento de Dados e seus Apéndices
prevalecerdo.

16.2. As Partes se comprometem a ndo alterar ou modificar as disposicdes deste Anexo. As Partes
poderdo incluir clausulas relacionadas aos negdcios, quando necessario, desde que ndo contrariem as
disposicGes do presente Anexo e seus Apéndices.

16.3. A EDP podera alterar as disposicGes do presente Anexo para cumprimento de novas obrigacdes
legais e/ou regulatérias publicadas pela ANPD ou Orgdo regulador competente.

16.3.1. O Operador deverd informar a EDP em até 48 (quarenta e oito) horas sobre a impossibilidade
de cumprimento dos novos requisitos estabelecidos pela ANPD ou 6rgdo regulador a partir de sua
notificacdo formal, facultando a EDP a resolucdo do Contrato.

16.4. Este Anexo serd regido e interpretado de acordo com a lei vigente estabelecida no Contrato.
Quaisquer disputas decorrentes ou relacionadas a este Anexo e seus Apéndices serdo levadas
exclusivamente a jurisdicdo competente indicada no Contrato.

Em nome do Controlador de Dados (EDP): Em nome do Operador de Dados:
1. 2.

Nome: Nome:

Ocupacao: Ocupacao:
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Apéndice A
Descrigdo do Tratamento de Dados em Alta Escala

O Apéndice A é parte integrante do presente Anexo e descreve o tratamento que o Operador efetuara
em nome da EDP.

EDP

A EDP é responsavel por fornecer ao Operador todos os dados e informacbes que sdo objeto do
Contrato e deste Anexo.

Contato da EDP

[Informagdes de contatos]

Nome:

E-mail:

Endereco

Operador

O Operador é responsavel pelas atividades de Tratamento de Dados Pessoais descritas no objeto do
Contrato e neste Apéndice. As atividades de Tratamento de Dados Pessoais realizadas pelo Operador
envolvem os seguintes processos:

[inserir a descrigdo dos processos de tratamento realizados pelo Operador]

Contato do Operador

[Informag&es de contatos]

Titular

Os Dados Pessoais tratados referem-se a categoria de [inserir o Titular do Dado].

Categorias de Dados Pessoais
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Os Dados Pessoais a tratar dizem respeito as seguintes categorias: [inserir o descritivo de dados].

Dados sensiveis

Os Dados Pessoais a serem tratados dizem respeito aos seguintes Dados Sensiveis: [inserir o descritivo
de dados].

Operacgdes de Tratamento

Os Dados Pessoais serdo sujeitos as seguintes atividades basicas de Tratamento: [Coleta, Acesso, Uso,
Compartilhamento, Armazenamento e Exclusdo]

Natureza e finalidade do Tratamento de Dados

Os Dados Pessoais serdo tratados para as seguintes finalidades:
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Apéndice B

Instru¢Bes Documentadas: Medidas de Segurancga e Obriga¢des de Informacdo e Documentagdo

O Operador deverd atender as instru¢cdes documentadas na letra [¢] do presente Apéndice, a saber:

vi.

vii.
Viii.

Prestadores de servico de criticidade alta que utilizam os sistemas de tecnologia da informacgdo
da EDP

Para efeitos da cldusula 6 do Anexo de Tratamento de Dados Pessoais do qual o presente
Apéndice faz parte, o Operador deverd assegurar, no ambito do Tratamento de Dados Pessoais
por conta da EDP, a implementacdo das seguintes medidas de seguranca técnicas e
organizativas complementares:

Identificacdo, divulgacdo e documentacdo das funcdes e obrigacdes dos colaboradores e
terceiros que terdo acesso aos Dados Pessoais;

Manutencdo de um registro escrito das atividades de Tratamento de Dados Pessoais realizadas
em favor da EDP, conforme requisitos da LGPD;

Manutencdo de um registro interno escrito que garanta que as pessoas alocadas na prestagdo
de servicos a EDP se comprometeram por escrito a manter a confidencialidade dos Dados
Pessoais a que tiveram acesso, que conhecem as regras e procedimentos que devem ser
adotados relativamente ao tratamento de dados pessoais e que participaram em acdes de
formacao sobre esta matéria;

Manutencdo de um registro interno escrito, que garanta que as pessoas alocadas foram
informadas e consentiram de forma especifica, expressa e por escrito na comunicagdo dos seus
Dados Pessoais a EDP para a finalidade especifica de gestdo de acesso a instalacGes e sistemas
de informacdo da EDP, caso aplicavel;

Manutengdo de um registro interno escrito que garanta que as pessoas alocadas foram
informadas e consentiram de forma expressa, especifica e por escrito na gravacdao de
chamadas telefonicas que intervém, caso aplicavel;

Manutencdo de um registro interno escrito que garanta que as pessoas alocadas na prestagao
de servigos a EDP declararam por escrito que foram informadas de que os seus Dados Pessoais
foram comunicados a EDP para quaisquer outras finalidades de Tratamento relevantes (por
exemplo, controle de qualidade etc.);

Definicdo e implementacdo de um procedimento de registro escrito de incidentes;
Implementacdo de um procedimento de inventario e controlo da entrada e saida de suportes
e documentos;

Definicdo dos critérios de arquivo de suportes e dos dispositivos para armazenamento desses
suportes;
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Xi.

Nomeacdo de um responsavel pela seguranca ou de um Encarregado de Protecdo de Dados,
que deverad ser designado sempre que a lei a isso obrigue;
Definicdo e implementacgdo de controles de acesso fisico;

Xii.

Xiii.

Vi.

Vii.

viii.

Aplicacdo de politicas e procedimentos de seguranca da EDP;

Definicdo e implementacao de um procedimento para a destruicdo ou devolugdo de
Dados Pessoais e documentos, de forma segura e confidencial (tornando impossivel
recupera-los mais tarde e certificando a auséncia de copias), quando a relagdo
contratual termine (exceto quando exista a obrigacdo de conservar os Dados Pessoais
por um periodo adicional, caso em que os Dados Pessoais e documentos devem ser
blogqueados).

Adicionalmente, para efeitos do Anexo e de seus Apéndices, o Operador obriga-se a:

Informar imediatamente a EDP se, em sua opinido, alguma instrucdo violar a LGPD ou
outras disposicdes em matéria de protecdo de dados;

Enviar o registro de atividades de tratamento realizadas em favor da EDP;

Enviar uma declaragdo por escrito ou cdpia do registro interno escrito que as pessoas
a seu cargo declararam por escrito que se obrigaram a manter a confidencialidade
dos Dados Pessoais a que tiveram acesso, que conhecem as regras e procedimentos
gue devem ser adotados relativamente ao Tratamento de Dados Pessoais, que
participaram em acdes de formacdo sobre esta matéria e que foram informadas e
consentiram de forma especifica e expressa nos casos em que os seus Dados Pessoais
tenham sido comunicados a EDP para as finalidades de gestdo de acesso a sistemas
da EDP, gravacdo de chamadas telefonicas, controle de qualidade e outras finalidades
relacionadas com os servicos do Operador;

Enviar de forma periddica uma declaracdo por escrito ou um auto certificacdo de
cumprimento das disposi¢cGes legais e das obrigacdes convencionadas com a EDP em
matéria de protecao de dados;

Prestar informacdo e enviar documentacdo de suporte a EDP sobre qualquer
reclamacdo recebida dos Titulares dos dados e medidas adotadas para a sua
resolucao;

Prestar informacdo e enviar documentacdo de apoio a EDP de quaisquer pedidos,
consultas ou inspe¢des promovidas pela ANPD ou Orgdo regulador competente em
matéria de protecdo de Dados Pessoais, das acdes desenvolvidas e das respectivas
consequéncias;

Enviar a EDP o relatdrio de auditorias periddicas independentes sobre o cumprimento
das disposicBes legais relacionadas a LGPD, auditorias as quais devem ser realizadas
pelo menos a cada 2 (dois) anos;

Obter certificagdo independente de conformidade com a LGPD (quando estiverem
disponiveis mecanismos de certificacdo);
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Xi.

Aderir a cddigo de conduta sobre protecdo de Dados Pessoais, em conformidade com
a LGPD, e envia-lo a EDP;

Enviar de forma periddica a EDP informacdo relativa ao sistema de gestdo do
cumprimento de obrigaces legais de protecdo de dados (modelo de governanga,
identificacdo do encarregado de protecdo de dados, politicas e procedimentos
implementados, registro de atividades de tratamento realizadas em favor da EDP,
descricdo das medidas técnicas e organizacionais implementadas, planos de acdo de
melhoria etc.);

Enviar prova de ter destruido ou devolvido os Dados Pessoais e documentos, de
forma segura e confidencial (impossibilitando a sua posterior recuperacdo e
certificando a auséncia de cdpias), quando do término da relacdo contratual (exceto
guando exista uma obrigacdo de conservacdo dos dados por um periodo adicional,
caso em que devem ser bloqueados os dados e os documentos).

b) Prestadores de servicos de criticidade média que utilizam os sistemas de tecnologia da informacgdo

da EDP

1. Para efeitos da clausula 6 do Anexo de Tratamento de Dados Pessoais, o Operador devera
aplicar, no ambito do Tratamento de Dados Pessoais realizados em favor da EDP, as seguintes
medidas de seguranca técnicas e organizativas complementares:

Vi.
Vii.

viii.

Identificacdo, divulgacdo e documentacdo das funcdes e obrigacGes dos colaboradores e
terceiros com acesso aos Dados Pessoais;

Manutencdo por escrito de todas as atividades de Tratamento de Dados Pessoais
realizadas em favor da EDP, conforme requisitos da LGPD;

Manutencdo de um registro interno que garanta que as pessoas envolvidas se
comprometeram por escrito a manter a confidencialidade dos Dados Pessoais que tiveram
acesso, que conhecam as regras e procedimentos que devem ser adotados, que
consentiram de forma especifica, expressa e por escrito na comunicacdo dos seus dados
pessoais a EDP para gestdo de acessos a sistemas de informacdo da EDP, controle de
qualidade ou outras finalidades relacionadas com os servicos do Operador;

Definicdo e implementagdo de um procedimento de registro de incidentes;
Implementagdo de um procedimento de inventdrio e controle da entrada e saida de
suportes e documentos;

Definicdo dos critérios do arquivo de suportes e dos dispositivos para armazenamento
desses suportes;

Nomeacdo de um responsavel de seguranca ou de um Encarregado de Protecdo de Dados
(DPO), encarregado que devera ser nomeado sempre que a lei obrigar;

Definicdo e implementacdo de controles de acesso fisico;

Aplicacdo de politicas e procedimentos de seguranca da EDP;
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Vi.

Adicionalmente, para os efeitos do Anexo e de seus Apéndices, o Operador obriga-se a:

Informar imediatamente a EDP se, em sua opinido, uma instrugdo violar a LGPD ou outras
disposicdes em matéria de protecdo de dados;

Enviar o registro de atividade de Tratamento realizadas em favor da EDP;

Enviar uma declaracdo por escrito ou copia do registro interno que garanta que as pessoas
alocadas na prestacdo de servicos tenham se comprometido por escrito a manter a
confidencialidade dos Dados Pessoais Tratados, que conhecem as regras e procedimentos
que devem ser adotados, que participaram de acGes de formacdo sobre esta matéria e que
foram informadas e consentiram no s casos em que seus dados tenham sido comunicados
a EDP para as finalidades de gestdo de acessos a sistemas de informacdo da EDP, controle
de qualidade ou outras finalidades relacionadas com os servicos do Operador;

Enviar de forma periddica declaracdo por escrito ou um auto de certificacdo de
cumprimento das disposicdes legais e de cumprimento das obrigacdes convencionadas
com a EDP em matéria de protecdo de dados;

Prestar e informacdo e enviar documentacao de suporte a EDP sobre qualquer reclamacao
recebida dos Titulares e medidas adotadas para a sua resolucdo;

Prestar informacdo e enviar documentacdo de apoio a EDP de quaisquer pedidos,
consultas ou fiscalizacdes promovidas pela ANPD e/ou Orgdo Regulador competente em
matéria de protecdo de Dados Pessoais, das acdes desenvolvidas e das respectivas
consequéncias.

c¢) Prestadores de servigo de criticidade alta que utilizam os sistemas de tecnologia da informacgao

proprios

1. Para efeitos do Anexo e de seus Apéndices, o Operador devera aplicar, no ambito do Tratamento
de Dados Pessoais por conta da EDP, as seguintes medidas de seguranca técnicas e organizacionais
complementares:

Identificacdo, divulgacdo e documentacao das funcdes e obrigacdes dos colaboradores e
terceiros com acesso a Dados Pessoais;

Manutencdo de um registro escrito de todas as atividades de Tratamento realizadas em
favor da EDP, conforme requisitos da LGPD;

Manutengdo de um registro interno que garantia que as pessoas a Seu cargo se
comprometeram por escrito a manter a confidencialidade dos Dados Pessoais a que
tiverem acesso, que conhecem as regras e procedimentos que devem ser adotados, que
participaram em ac¢des de formacdo sobre esta matéria e que foram informadas e
consentiram de forma especifica, expressa e por escrito na comunicacdo dos seus Dados
Pessoais a EDP para a gestdo de acessos a sistemas de informagdo da EDP, controle de
qualidade ou outras finalidades relacionadas com os servigos do Operador;
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Vi.
Vii.
viii.

Xi.

Xii.

Xiil.

XiV.

XV.
XVi.
XVili.

XViii.

XiX.

XX.

XXi.
XXil.

XXiii.

XXiV.

XXV.

Definicdo e implementacdo de um procedimento de identificagdo e autenticagdo dos
usuarios;

Definicdo e implementagdo de um procedimento para controlar o acesso aos Dados
Pessoais;

Definicdo e implementacdo de um procedimento de registro de incidentes;

Definicdo e implementacdo de um procedimento de copia de seguranca (backup);
Definicdo de uma equipe responsavel pela gestdo de Incidentes para detectar Incidentes e
para gerir o impacto e a resolucdo da ocorréncia, com regime de cobertura de 24x7x365;
Adocdo de prazo de retencdo para os logs pertinentes protegidos e retidos por pelo menos
XX (XXX) meses para analise forense;

Adocdo dos principios de “Privacy by Design” e “Privacy by Default” durante a execugdo
das atividades;

Implementacdo de um procedimento de inventdrio e controle de entrada e saida de
suportes e documentos;

Definicdo dos critérios de arquivo de suportes e dos dispositivos para armazenamento
desses suportes;

Definicdo e implementacdo de controles de seguranca periddicos para testar, avaliar e
valorizar regularmente a eficacia de medidas técnicas e organizacionais para garantir a
seguranca do Tratamento;

Nomeacdo de um responsavel pela seguranca ou de um Encarregado de Protecdo de
Dados (DPO), que sera designado sempre que a lei exigir;

Definicdo e implementacdo de controle de acesso fisico;

Definicdo e implementacdo de um plano de continuidade do servico;

Definicdo e implementagdo de um procedimento de pseudoanonimiza¢cdo dos Dados
Pessoais nos casos em que seja tecnicamente possivel;

Definicdo e implementacdo de um procedimento de encriptacdo de suportes;

Definicdo e implementagdo de um procedimento de anonimiza¢do de Dados Pessoais nos
casos em que seja tecnicamente possivel;

Definicdo e implementacdo de um procedimento para registrar o acesso aos Dados
Pessoais;

Definicdo e implementacdo de um procedimento de encriptacdo das comunicagdes;
Definicdo e implementacdo de um procedimento de copia de seguranca (backup) e
recuperacgao.

Realizacdo de auditorias periddicas independentes programadas, pelo menos a cada 2
(dois) anos, ao cumprimento das disposicGes legais relativas a protecdo de Dados Pessoais
e seguranca da informacdo, incluindo a LGPD/Certificacdo independente do cumprimento
da LGPD (quando estejam disponiveis mecanismos de certificacdo);

Adesdo a um cédigo de conduta sobre protecdo de dados pessoais, de acordo com a LGPD,
quando aplicavel;

Definicdo e implementacdo de um procedimento para a destruicdo ou devolucdo dos
Dados Pessoais e documentos, de forma segura e confidencial (tornando impossivel
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XXVi.

XXVii.

XXViii.

XXiX.

XXX.

XXXI.

XXXil.

recupera-los mais tarde e certificando a auséncia de cépias), quando a relagdo contratual
termine (exceto quando exista a obrigacdo de conservar os Dados Pessoais por um periodo
adicional, caso em que os Dados Pessoais e documentos devem ser bloqueados);
Definicdo, comunicacdo e implementagdo pelo Operador de politicas que protejam e
limitem o acesso a Dados Pessoais e/ou Dados Sensiveis de clientes ou colaboradores da
EDP;
Comprovacao de que os administradores de sistemas, equipe de operacdes, gestao e
terceiros recebem formacdo adequada sobre seguranca da informacdo, LGPD e demais
Normas aplicaveis, ao menos anualmente;
Realizacdo de avaliacGes periddicas de seguranca de rede que incluam:
a. Revisdo das principais alteragbes no ambiente, como um novo componente do
sistema, topologia de rede, regra de firewall etc;
b. Andlises de vulnerabilidade;
Verificacdo da manutencdo dos registos de alteracdes, informacgdes sobre os motivos
das alteracdes, inclusdo de um revisor e aprovador das mudancas.
Comprovacdo de que todos os ativos de tecnologia utilizados sdo contabilizados e possuem
um proprietdrio identificado. O Operador é responsavel por manter um inventario desses
ativos, estabelecer o uso aceitavel e autorizado dos ativos, e fornecer um nivel adequado
de protecdo para os ativos ao longo de seu ciclo de vida;
Estabelecimento e manutencdo de procedimentos de gerenciamento de acesso ldgico
definindo perfis e grupos de acessos de acordo com a necessidade, para impedir o acesso
ndo autorizado a qualquer Dado Pessoal e/ou Dado Pessoal Sensivel de clientes ou
colaboradores da EDP sob controle do Operador;
Definicdo e implementacdo de procedimentos de gerenciamento de patches e gestdo de
vulnerabilidades que priorizem a seguranca dos sistemas utilizados para Tratar Dados
Pessoais e/ou Dados Pessoais Sensiveis de clientes e/ou colaboradores da EDP. Esses
procedimentos devem incluir:
a. Abordagem de risco definido para priorizar patches de seguranca;
b. Capacidade de lidar com e implementar correcdes de emergéncia;
c. Aplicabilidade ao sistema operacional e software de servidor, como servidor de
aplicativos e software de banco de dados;
Documentacdo do risco que o patch mitiga e rastrear quaisquer excecdes;
Instalacdo de software antivirus e antimalware em equipamentos ligados a rede
utilizada para processar informacg&es de clientes e/ou colaboradores da EDP, incluindo,
entre outros, servidores, computadores de producdo e de formacao para proteger de
virus potencialmente nocivos e de aplicac8es de software malicioso;
f. Atualizacdo das definicdes de antimalware diariamente ou de acordo com as
instruces do fornecedor de antivirus/antimalware;
Garantia da existéncia de processos de planejamento de cdpia de seguranga que protejam
os Dados Pessoais da EDP contra a utilizacdo, acesso, divulgacdo, alteracao e destruicdo
nao autorizadas;
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XXXl

XXXIV.

XXXV.

XXXVI.

XXXVii.

XXXViii.
XXXiX.

xl.

Estabelecimento e teste dos planos de continuidade do negdcio e recuperacdo apds
desastres;

Garantia de que os Dados Pessoais, quando estdo em trafego entre sistemas ou bases de
dados utilizam mecanismos de seguranca. Por exemplo: protocolo Https;

Confirmacdo de que todos os dispositivos (portateis, estaces de trabalho, etc.) que irdo
acessar ou processar Dados Pessoais ou confidenciais de clientes e/ou colaboradores da
EDP tém aplicado criptografia em disco, incluindo, quando for o caso, equipamentos BYOD;
Manutenc¢do de arquivos fisicos com Dados Pessoais de clientes e/ou colaboradores da
EDP em um ambiente de acesso controlado;

Anonimizacdo de todos os Dados Pessoais da EDP usados em um ambiente de
desenvolvimento ou teste;

Inclusdo dos servicos em nuvem em um inventario de ativos;

Manutencdo de registro em vigor na hipdtese de o Operador fazer uso de servico em
nuvem. O registro deve:

a. identificar todos os servicos em nuvem em uso;

b. detalhar o perfil de seguranca das informacdes do servico;

c. detalhar os recursos de protecdo de informacdes do servico.

Cumprimento dos requisitos de disponibilidade no design da solucdo em nuvem e
aplicados no contrato;

2. Adicionalmente, para efeitos do disposto no Anexo e de seus Apéndices, o Operador obriga-se

a.

Vi.

Informar imediatamente a EDP se, em sua opinido, uma instrucdo violar a LGPD ou outras
disposicbes em matéria de protecdo de dados;

Enviar o registro de atividade de Tratamento realizadas em favor da EDP;

Enviar uma declaracdo por escrito ou copia do registro interno que garanta que as pessoas
alocadas na prestagdo de servicos tenham se comprometido por escrito a manter a
confidencialidade dos Dados Pessoais Tratados, que conhecem as regras e procedimentos
qgue devem ser adotados, que participaram de acGes de formacdo sobre esta matéria e que
foram informadas e consentiram no s casos em que seus Dados Pessoais tenham sido
comunicados a EDP para as finalidades de gestdo de acessos a sistemas de informacao da
EDP, controle de qualidade ou outras finalidades relacionadas com os servicos do
Operador;

Enviar de forma periddica declaracdo por escrito ou um auto de certificacdo de
cumprimento das disposicdes legais e de cumprimento das obrigacdes convencionadas
com a EDP em matéria de protecdo de dados;

Prestar e informacdo e enviar documentacao de suporte a EDP sobre qualquer reclamacgao
recebida dos Titulares dos Dados Pessoais e medidas adotadas para a sua resolucao;
Prestar informagdo e enviar documentagdo de apoio a EDP de quaisquer pedidos,
consultas ou inspecdes promovidas pela ANPD ou Orgdo Regulador competente em
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matéria de protecdo de dados pessoais, das acles desenvolvidas e das respectivas
consequéncias;

vii. Enviar a EDP o relatdrio das auditorias periddicas independentes sobre o cumprimento das
disposicOes legais relativas a protecdo de Dados Pessoais, incluindo a LGPD;

viii. Obter certificacdo independente de conformidade com a LGPD (quando estejam
disponiveis mecanismos de certificacdo);

iX. Obter relatdrios de execucdo de analise de vulnerabilidades e testes de intrusdo (pentest);

X. Garantir que os subcontratados atendam aos mesmos requisitos de seguranca aplicados
ao Operador pela EDP.

Xi. Aderir a cédigo de conduta sobre protecdo de Dados Pessoais, em conformidade com a
LGPD, e envia-lo a EDP;

Xii. Enviar de forma periddica a EDP informacao relativa ao sistema de gestdo do cumprimento

de obrigacdes legais de protecdo de dados (modelo de governanga, identificacdo do
Encarregado de Protecdo de Dados (DPQO), politicas e procedimentos implementados,
registro de atividades de Tratamento realizadas em favor da EDP, descricdo das medidas
técnicas e organizativas implementadas, planos de acdo de melhoria etc.);

Xiii. Enviar prova de ter destruido e devolvido os Dados Pessoais e documentos, de forma
segura e confidencial (impossibilitando a sua posterior recuperacdo e certificando a
auséncia de coépias), quando termina a relacdo contratual (exceto quando exista uma
obrigacdo de conservacdo dos dados por um periodo adicional, caso em que devem ser
blogueados os dados/documentos).

d) Prestadores de servigo de criticidade média que utilizam os sistemas de tecnologia da informacdo
proprios

1. Para efeitos do Anexo e seus Apéndices, o Operador devera aplicar, no ambito do Tratamento
de Dados Pessoais realizados em favor da EDP, as seguintes medidas de seguranca técnicas e
organizativas complementares:

i. Identificacdo, divulgacdo e documentacdo das funcdes e obrigacGes dos colaboradores e

terceiros com acesso aos Dados Pessoais;

il. Manutencdo por escrito de todas as atividades de Tratamento de Dados Pessoais
realizadas em favor da EDP, conforme requisitos LGPD;

iii. Manutencdo de um registro interno que garanta que as pessoas envolvidas se
comprometeram por escrito a manter a confidencialidade dos Dados Pessoais que tiveram
acesso, que conhegcam as regras e procedimentos que devem ser adotados, que
consentiram de forma especifica, expressa e por escrito na comunicacdo dos seus Dados
Pessoais a EDP para gestdo de acessos a sistemas de informagdo da EDP, controle de
qualidade ou outras finalidades relacionadas com os servicos do Operador;
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Vi.
Vii.
viii.

Xi.

Xii.

Xiil.

XiV.

XV.

XVi.

XVii.

XViii.

XiX.

XX.

XXi.

Definicdo e implementacdo de um procedimento de identificagdo e autenticagdo dos
usuarios;
Definicdo e implementagdo de um procedimento para controlar o acesso aos Dados
Pessoais;
Definicdo de um procedimento de registro de incidentes;
Definicdo e implementacdo de um procedimento de copia de seguranca (backup);
Implementacdo de um procedimento de inventdrio e controle da entrada e saida de
suportes e documentos;
Definicdo dos critérios de arquivo de suportes e dos dispositivos para armazenamento
desses suportes;
Obtencdo de relatérios de execucdo de analise de vulnerabilidades e testes de intrusao
(pentest);
Garantia de que os Subcontratados atendam aos mesmos requisitos de seguranca
aplicados ao Operador pela EDP.
Definicdo e implementacdo de controles de seguranca periddicos para testar, avaliar e
valorizar regularmente a eficdcia de medidas técnicas e organizativas para garantir a
seguranca do Tratamento;
Nomeacdo de um responsavel pela seguranca ou de um Encarregado de Protecdo de
Dados (DPO), que deverd ser nomeado se a lei a isso obrigar;
Definicdo e implementacdo de controles de acesso fisico;
Definicdo e implementacdo de um plano de continuidade do servico;
Definicdo e implementacdo de um procedimento de pseudoanonimizacdo dos Dados
Pessoais nos casos em que seja tecnicamente possivel.
Definicdo, comunicacdo e implementacdo pelo Operador de politicas que protejam e
limitem o acesso a Dados Pessoais e/ou Dados Pessoais Sensiveis de clientes ou
colaboradores da EDP;
Comprovacao de que os administradores de sistemas, equipe de operacdes, gestao e
terceiros receberam formacdo sobre seguranca da informacdo e LGPD, ao menos
anualmente;
Realizacdo de avaliacGes periddicas de seguranca de rede que incluam:
a. Revisdo das principais alteracdes no ambiente, como um novo componente do
sistema, topologia de rede, regra de firewall, etc;
b. Realizacdo de andlises de vulnerabilidade;
Manutencdo de registos de alteracdes, informacdes sobre os motivos das alteracdes,
inclusdo der um revisor e aprovador das mudancas.
Comprovacdo de que todos os ativos de tecnologia utilizados sdo contabilizados e possuem
um proprietdrio identificado. O Operador é responsavel por manter um inventario desses
ativos, estabelecer o uso aceitdvel e autorizado dos ativos, e fornecer um nivel adequado
de protecdo para os ativos ao longo de seu ciclo de vida;
Estabelecimento e manutencdo de procedimentos de gerenciamento de acesso logico
definindo perfis e grupos de acessos de acordo com a necessidade (segregacdo de
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XXii.

xXXiii.

XXiV.

XXV.

XXVI.

XXVii.

XXViil.

XXiX.
XXX.

XXXI.

funcGes), para impedir o acesso ndo autorizado a qualquer Dado Pessoal e/ou Dado
Pessoal Sensivel de clientes e/ou colaboradores da EDP sob controle do Operador;
Definicdo e implementacdo de procedimentos de gerenciamento de patches e
vulnerabilidade que priorizem a seguranca dos sistemas utilizados para processar Dados
Pessoais e/ou Dados Pessoais Sensiveis de clientes ou colaboradores da EDP. Esses
procedimentos devem incluir:
a. Abordagem de risco definido para priorizar patches de seguranca;
b. Capacidade de lidar com e implementar corre¢bes de emergéncia;
c. Aplicabilidade ao sistema operacional e software de servidor, como servidor de
aplicativos e software de banco de dados;
Documentacdo do risco que o patch mitiga e rastrear quaisquer excecdes;
Instalacdo de software antivirus e antimalware em equipamentos ligados a rede
utilizada para processar informacdes de clientes ou colaboradores da EDP, incluindo,
entre outros, servidores, computadores de producdo e de formacao para proteger de
virus potencialmente nocivos e de aplicacdes de software malicioso;
f. Atualizacdo das definicGes de antimalware diariamente ou de acordo com as
instrugdes do fornecedor de antivirus/antimalware;
Garantia da existéncia de processos de planejamento de cdpia de seguranca que protejam
os Dados Pessoais da EDP contra a utilizacdo, acesso, divulgacdo, alteracdo e destruicdo
ndo autorizadas;
Estabelecimento e teste dos planos de continuidade do negdcio e recuperacdo apds
desastres;
Garantia de que os Dados Pessoais quando estdo em trafego entre sistemas ou bases de
dados utilizam mecanismos de seguranca. Por exemplo: protocolo Https;
Confirmacdo de que todos os dispositivos (portateis, estacdes de trabalho, etc.) incluindo,
qguando for o caso, equipamentos BYOD que irdo acessar ou processar Dados Pessoais ou
confidenciais de clientes ou colaboradores da EDP tém aplicado criptografia em disco;
Manutencdo de arquivos fisicos com Dados Pessoais de clientes ou colaboradores da EDP
em um ambiente de acesso controlado;
Anonimizacdo de todos os dados da EDP usados em um ambiente de desenvolvimento ou
teste;
Inclusdo dos servigos em nuvem em um inventario de ativos;
Manutencdo de um registro em vigor, na hipdtese de o Operador fazer uso de servico em
nuvem.. O registro deve:
a. identificar todos os servicos em nuvem em uso;
b. detalhar o perfil de seguranca das informacdes do servico;
c. detalhar os recursos de protecdo de informacgdes do servigo.
Cumprimento dos requisitos de disponibilidade no design da solu¢gdo em nuvem e
aplicados no contrato;
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Vi.

Vii.

Adicionalmente, para os efeitos do Anexo e de seus Apéndices, o Operador obriga-se a:

Disponibilizar a EDP todas as informacgbes necessarias para demonstrar o cumprimento das
obrigacGes estabelecidas na LGPD, bem como permitir e contribuir para a realizacdo de
auditorias, incluindo inspecdes, por parte da EDP ou de outro auditor autorizado pela EDP;
Informar imediatamente a EDP se, em sua opinido, uma instrucdo violar a LGPD ou outras
disposices em matéria de protecdo de dados;

Enviar o registro de atividades de Tratamento realizadas em favor da EDP;

Enviar uma declaracdo por escrito ou cépia do registro interno que garanta que os
colaboradores e terceiros alocados na prestacdo de servicos declararam por escrito que se
obrigaram a manter a confidencialidade dos Dados Pessoais a que tiveram acesso, que
conhecem as regras e procedimentos que devem ser adotados, que participaram em ac¢des
de formacdo sobre esta matéria e que foram informadas e consentiram nos casos em que
seus Dados Pessoais tenham sido comunicados a EDP para gestdo de acessos a sistemas
de informacdo da EDP, controle de qualidade ou outras finalidades relacionadas com os
servigcos do Operador;

Enviar de forma periddica uma declaragdo escrita ou auto de certificagdo de cumprimento
das disposicdes legais e de cumprimento das obrigacdes convencionadas com a EDP em
matéria de protecdo de dados;

Prestar informacdo e enviar documentacdo de suporte a EDP sobre qualquer reclamacdo
recebida dos Titulares e medidas adotadas para a sua resolucdo;

Prestar informacdo e enviar documentacdo de apoio a EDP de quaisquer pedidos,
consultas ou inspecdes promovidas pela ANPD e/ou Orgdo Regulador competente em
matéria de protecdo de Dados Pessoais, das acGes desenvolvidas e das respectivas
consequéncias.
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Apéndice C

Subcontratados aprovados

Nome do subcontratado Tratamento realizado pelo subcontratado Territorios
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Apéndice D

Template de Reporte de Incidente

Empresa

Responsavel de Contato (ou Encarregado/DPO)

E-mail

Telefone

Data de detecgdo do incidente

Data/Hora de comunicagdo

ao responsavel de Tratamento

Estado do incidente

Data de resolugdo
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Hora de resolugdo

Tipo de incidente

Natureza do incidente

Descricao

Causa do Incidente

Consequéncias do Incidente

Medidas de seguranga prévias ao incidente

Obs:

Obs:

Obs:

Obs:

Obs:

Obs:
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Medidas corretivas/mitigadoras

NuUmero estimado de Titulares afetados

Tipo de Titulares afetados

Tipo de Dados Pessoais afetados

Os Dados Pessoais afetados

identificacdo direta dos Titulares?

Inteligibilidade dos Dados Pessoais

permitem

a

Obs:

Obs:

Obs:

Obs:

Obs:

Obs:
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Recursos a subcontratantes (especificar)

Existéncia de fluxos internacionais de Dados

Pessoais fora do territdrio brasileiro

Outras informacgdes relevantes

Obs:

Obs:
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